m DISTRICT OF COLUMBIA
119 1 7~ . e y .

Chinh sach Chép thuin Sir dung Mang va Cong nghé

I. Muc dich

cho Hoc sinh va Nhan vién DCPS

S& Gido duc DC (DCPS) cung cép cho hoc sinh va nhén vién quyen truy cép internet, dir li¢u va h¢
thong mang (mang DCPS). DCPS ciing cung cép cho hoc sinh quyén st dung may tinh, may tinh
bang, cac thiét bi va cong nghé khac nhu mdy in (cac thiét bi hoic cong nghé ctia DCPS). Mang
DCPS va cong ngh¢ DCPS dugc cung cap cho nhan vién dé lap ké hoach, hudng dan va quan ly; va
cung cép cho hoc sinh véi myc dich giao duc, nghién ciru va phat trién nghé nghiép. Muc tiéu ciia
Chinh sach an toan va st dung dugc chap nhan cho hoc sinh va nhan vién DCPS nay la:

1) Dé thiét 18p céc ti€u chuan cho viéc str dung chép nhén duogc cua mang DCPS va céng

ngh¢ DCPS;

2) Dé ngin chin viéce st dung trai phép va bét hop phap mang DCPS va cong nghé DCPS;

3) Dé tuan theo P

a0 luat bao v¢ Internet tré¢ em nam 2000 (CIPA), Dao luat Bao vé Quyen

Riéng tu”Tn,Ic tuyen cua Tré em (COPPA), Pao ludt Bao mat K¥ thuat S6 bao vé€ hoc
sinh va tat ca cac ludt, quy dinh, chinh sach va thu tuc hi¢n hanh khac.

Chinh sach nay duoc ap dung cho tit ca hoc sinh va nhan vién ciia DCPS (goi chung 1 ngudi ding)
va hity bé Chinh sach S& dung An toan clia Hoc sinh DCPS d6i véi Internet va Cong nghé.

II. Can ct phap ly

Columbia (B¢ luat
DC)

Nguodn Trich din
Luét lién bang (USC) | - Pao luat bao vé Internet tré em (CIPA), dugc ludt hoa tai 47 U.S.C. § 254
(b (5)
- Pao luat bao vé quyén riéng tu tryc tuyén ciia tré em nim 1998 (COPPA),
duogc luat hoa tai 15 U.S.C § 6501, et seq.
- Pao luat bao vé Internet tré em trong khu phd, duoc ludt hoa tai 47 U.S.C.
§254 (D
Quy dinh lién bang  |Quy dinh bao vé quyén riéng tu tryc tuyén cua tré em, 16 CFR Diéu 312
(CFR)
District of Columbia | Bao vé Pao luat Quyén riéng tu K¥ thuat s6 cua hoc sinh ndm 2016, Luat
Law (DC Code) D.C. 21-218, duoc luat hoa tai D.C. Luat 38-831.01, et seq.
Luat Pac khu

Quy dinh thanh phd
Quan Columbia
(DCMR)

- 5-B DCMR §§ 2500, et seq. (Ky luat hoc sinh)
- 6-BDCMR § 1610 (Ky luat tién bo nhan vién)
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III. Céc thuat ngii chinh

Nhin vién DCPS: Tat ca nhan vién DCPS (toan thoi gian hodc ban thoi gian), nha thau, dai ly, dai
dién hoac tinh nguyén vién, hodc bat ky ca nhan nao khac thay mat DCPS, cé quyén truy cap vao
mang DCPS va cong ngh¢ DCPS.

Mang DCPS: Internet, dir lidu va h¢ thong mang do DCPS cung cap cho tat ca hoc sinh va nhan vién
DCPS.

Cong nghé DCPS: May tinh, may tinh bang, cac thiét bi va cong nghé khac dugc DCPS cung
cap cho tat ca hoc sinh va nhan vién DCPS.

Thong tin ca nhan: Thong tin ¢4 nhan co6 thé nhan dang dugc mdt ca nhan khi duoc sit dung mét
minh hoic két hop véi dit liéu lién quan khéc. Thong tin c4 nhan bao gom (khong gidi han) tén diy
du, dia chi nha hoac dia chi vat 1y khac, tén hién thi hoac tén nguoi dung cé chirc nang nhu thong tin
lién hé tryc tuyén va tép anh, am thanh hodc video ¢ chira hinh anh hoic giong noi clia c4 nhan

Pinh chi: Viéc loai bd tam thoi mdt hoc sinh khoi lich hoc thuong ngay vi vi pham ky ludt, trong
thoi gian d6 hoc sinh van ¢ trong san truong dudi sy gidm sat ciia nhan vién nha truong hodc hoc
sinh khong dugc phép vao san truong.

Truc xuit: Loai bo mot hoc sinh khéi truong tuyén sinh vi 1y do ky luat trong thoi gian con lai ctia nim
hoc hoac lau hon.

Ky lut tién bd: Mot hé thong ky luat nhan vién cung cap mot loat cac hinh phat ting dan dé dap g
v6i higu suat cua nhan vién hodc khi nhan vién xtr ly cac van dé. Cac budc ky luat tien bd ciia DCPS
bao gom tu van bang 101 n6i, khién trach, hanh dong khac phuc va hanh dong bat loi.

IV. Yéuciu

A. Yéu ciu chung

DCPS cung cip va cho phép sir dung mang DCPS va cong ngh¢ DCPS cho nhén vién va hoc sinh.
Bang cach cung cép va cho phép sur dung tai nguyén cong ngh¢, DCPS khong tir bo quyén kiém soat
d6i v6i cac tai ligu trén h¢ thong hodc ¢6 trong cac tép trén hé thong. Ngoai trir nhu duoc mo ta dudi
day, khong c6 sy mong doi vé quyen riéng tu lién quan dén thong tin dugce luu trir hodc truyén qua
mang DCPS hoic trong cac hé théng DCPS va DCPS ¢ quyén truy cip, xem xét, sao chép, luu trir
hoic x6a bat ky tép nao duoc luu trir trén cong nghé DCPS hodc trong tai khoan mang DCPS; va tat
ca cac giao tlep st dung mang DCPS. Tin nhin va tép dién tir dwgc luu trit trén may tinh DCPS hodc
dugc truyén bang hé thong DCPS c6 thé dugc xir 1y nhu tai san cta truong. Nhan vién DCPS c6 thé
xem Xét cac tép va tin nhan dé duy tri tinh toan ven ctia hé thong va, néu can, dé dam bao rang nguoi
dung hanh dong co trach nhiém. Tét ca cac tai khoan hoc sinh dugc tao boi DCPS cho hoc sinh hoic
duoc tao boi hoc sinh theo yéu cau DCPS ¢6 thé duogc nhan vién DCPS theo doi.

B. Mang, email va ing dung

1. Mang

Mang DCPS va cong ngh¢ DCPS dugc cung cap cho nhan vién dé lap ké hoach, hudng dan va quan
ly; va cung cép cho hoc sinh v6i muyc dich gido duc, nghlen ctru va phat trién nghé nghiép. Str dung
mang DCPS khong phai 1a quyén ma 1a dic quyén. Nhan vién va hoc sinh vi pham bat ky phan nao
ctia chinh sach nay hodc cac chinh sach lién quan cé thé bi hity bo cac ddc quyén sir dung mang
DCPS va thuc hién cac hinh phat ky luat.
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Truy cap mang va bang thong dugc cung cép cho cac truong hoc dé st dung cac dich vu hoc thuat va
van hanh. DCPS ¢6 quyén uu tién bang théng mang va han ché cac hoat dong mang nhét dinh c6 anh
hudng tiéu cuc dén cac dich vu hoc thuét va van hanh. Nguoi dung mang bi cam st dung mang DCPS
dé truy cap noi dung duoc coi 1a khong phu hop hodc bat hop phép, bao gdm nhung khong gidi han
nhiing ndi dung mang tinh khiéu dam, tyc tiu, bat hop phap hoic khuyén khich bao Iyc.

DCPS khong dam bao rang cac chirc ning hodc chat lwong cia cac dich vu mang s& khong c6 16i
hoic khuyét diém. DCPS khong chiu trach nhiém cho bat ky khiéu nai, mat mat, thiét hai, chi phi
hodc cac nghia vu khéc phat sinh tir viéc st dung mang hodc tai khoan. Moi chi phi ma mét ca nhan
phai chiu do sir dung mang s& chi do ¢4 nhan d6 chiu. DCPS khéng chiu trach nhiém vé tinh chinh
xac hodc chit lugng clia thong tin c6 dugc thong qua viée st dung hé thng, trir khi thong tin dugc
lay tir trang web ctia DCPS hoic trang web ciia Chinh quyén Dic khu Columbia. Bat ky tuyén bd nao
c6 thé truy cap trén mang hodc Internet dugc hiéu 1a quan diém ca nhéan cia tac gia va khong phai
ctia DCPS, Chinh quyén Dic khu Columbia, cac chi nhanh hay nhéan vién ciia ho.

2. B0 loc va giam sat

Theo yéu cau cua Dao luat bao vé Internet tré em (CIPA), DCPS duoc yéu cau bao vé hoc sinh va
gi40 duc ching vé cadc moi de doa truc tuyen, chdn truy cép vao ndi dung khong phu hop va giam sat
viéc str dung Internet ctia tré vi thanh nién trén mang cta truong.

DCPS str dung bao v¢ cong nghé dé chan hoac loc truy cdp internet vao cac mo ta tryc quan mang
tinh khiéu dam, tyc tiu hodc gay hai cho tré vi thanh nién. Trur khi duoc nhic dén trong ph?ln V.G
bén dudi, DCPS c6 quyén theo ddi va giam sat cac hoat dong truc tuyén ctia hoc sinh va truy cép,
xem xet, sao chep va luu trir hodc xo6a bat ky thong tin hodc tép dién tir ndo va tiét 16 cho nguoi khac
khi thy can thiét. Hoc sinh khong dugc doi hoi vé quyén riéng tu lién quan dén viéc sir dung tai san
DCPS, mang may tinh DCPS hodc viéc sir dung Internet, tép hodc email trong mang, ngoai trir duoc
thiét 1ap boi Pao luat bao mat k¥ thuét sb ctia hoc sinh bao vé (xem Phan IV.G bén dudi ).

DCPS ciing st dung hé théng quéan 1y an toan dé phan tich va xem xét noi dung duoc tim thay trong
kho luu trit tép hoc sinh tryc tuyén, email DCPS trong va ngoai nudc, tép dinh kém trong email
DCPS va cac trang web lién két. Hé thong nay chin ndi dung va hinh anh c6 hai va théng bao cho
nhan vién DCPS trong cac truong hop khan cip nhu de doa hodc bao luc téi ban than hodc ngudi
khac.

3. Ung dung

Dao ludt bio vé quyén riéng tu truc tuyén cua tré em (COPPA) yéu cau cac nha diéu hanh trang
web hoac dich vu truc tuyén danh cho tré em dudi 13 tudi va nha diéu hanh trang web hoac dich vu
truc tuyén khac nhan thirc duoc rang ho dang thu thap thong tin c4 nhén truc tuyén cua tré em dudi
13 tudi , can c6 su cho phép clia phy huynh trude khi thu thap, sir dung hodc tiét 19 thong tin ca
nhan tir tré em.?

47 US.C. 254(h)(5)(B). . o
2 Xem 16 CFR Phan 312.5. Yéu cau nay ciing ap dung cho moi thay doi ve tai liéu trong viéc suu tép, su dung
hodc tiet 10 ma mot phy huynh da dong thuén trude do
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Khi DCPS c6 hop déng voi mot trang web hoac dich vu truc tuyén dé thu thap thong tin ca nhan cho
viée str dung va loi ich cia DCPS (khong vi muc dich thuwong mai nao khéac) nha diéu hanh c6 thé c6
su chap thuan tir DCPS va khong bat budc phai c6 cam két truc tiép tir phu huynh.3 DCPS sé& thong
béo cho phu huynh vé cam két chap thuan ma DCPS cung cap thong qua kho luu trir dién tir trén
trang web DCPS cuia tat ca cac trang web va dich vu truc tuyén tuan thu Bao luat COPPA ma DCPS
da ky hop dong va / hodc yéu cau hoc sinh dudi 13 tudi truy cap, bao gom lién két dén chinh sach
quyén riéng tu ctia modi nha dleu hanh va quy trinh thong qua ma cha me ¢6 thé tir chdi. Nhan vién
DCPS khong duge phép yéu cau hoc sinh dudi 13 tudi truy cap cac trang web va dich vy khong tuan
tha Dao luat COPPA hoic bit ky trang web va dich vu tuan thu Pao ludt COPPA nao ma phy huynh
da tir chdi thu thap thong tin ca nhan.

4. Kiém soat truy cap

DCPS thyc hién cac bién phap kiém soat truy cép bao mat dé dam bao truy cap mang va cong ngh¢
pht hop cho tt ca nguoi ding DCPS va dé khoa truy cap trai phép va cac mbi de doa tiém an.
DCPS chi dinh hoc sinh truy cép vao mang DCPS, tai khoan email DCPS va cac (mg dung dugc
DCPS ity quyén duya trén cép 16p va yéu cau cia gido vién hodc truong hoc nhur sau:

] Mang: Mic du tat ca hoc sinh dugc cung cap thong tin dang nhap va mat khau dugc c nhan
hoa, hoc sinh tir pre-K3 dén 16p 2 c¢6 thé sir dung thong tin ding nhap chung do trudng cung
cap. Hoc sinh tir 16p 3 trd 1én phai st dung thong tin ca nhan va mat khau dé dang nhap.

| Email: Hoc sinh tir 16p 9 trd 1én duge cung cap tai khoan email DCPS sau khi hoan thanh
khéa hoc Cong dan ky thuat sd.

| Ung dung: DCPS cung cap quyén truy cip vao mot bo tmg dung tiéu chuan da dugc phé
duyét cho tit ca nhan vién va hoc sinh DCPS. Quyén truy cip nhan vién dugc cung cip dua
trén trach nhiém céng viéc. Hoc sinh dugc cung cap boi yéu cu cua trudng va gido vién

5. Mat khau

Nguoi dung DCPS phai tuén thi cac yéu cau mat khau DCPS khi ding nhap vao may tinh, mang va
hé thdng truc tuyen cua truong. Nguoi dung khong duge phép chia s¢ mat khau cta ho va phai hét
strc than trong dé tranh cac email Ira d4o yéu cau mat khau hodc thong tin ca nhan khéc.

Hinh phat cho viéc st dgng trai phep co thé dan dén cac han ché truy cap mang hodc huy tai khoan.
Ngoai ra, vi pham c6 thé dan dén hanh dong ky luat va / hodc hanh dong phap 1y cho hoc sinh bao
gom dinh chi, truc xuat va truy to hinh su.

6. An toan truc tuyén, Quyén cong dan ky thuat s6 va An ninh mang

DCPS s€ cung cap cho hoc sinh cac bai hoc thuong nién vé quyén cong dan k§ thuat s va an toan
truc tuyén. Chinh phi DC, Vin phong Giam doc Cong nghé DC va / hoic DCPS c6 thé yéu cau nhan
vién hoan thanh cic khoa dio tao nhan vién vé an ninh mang hodc cac chu dé lién quan. Khong hoan
thanh kip thoi cac khoa dao tao co thé dan dén ky luat tién bo.

s suu tap va sir dung thong tin ca nhin cia tré ma khong dong thuan viée tiét 16 théng tin ca nhan cho cac bén
thtr ba

3 Théng tin thém vé viée tudn thi COPPA c6 ¢ Uy ban Ngoai thwong tai day: https://www.ftc.gov/tips-
advice/business-center/guidance/complying-coppa-frequently-asked-questions.
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C. Thiét bi cong ngh¢ (bao gdm may tinh, laptop, may tinh bing)
1. HO tro thiét b

DCPS cung cap cai dit, dong bo héa va phan mém don gian hd trg cho cac thiét bi dién tir do DCPS
cap. Cac thiét bi phai duogc két nbi véi mang DCPS thudng xuyén dé nhan cc ban cap nhat phan
mém va / hodc dé kiém ké. Bit budc phai bao vé mét khau trén tat ca cac thiét bi dién tir do DCPS
cap dé ngan chan viéc sir dung trai phép trong trudng hop méat méat hodc trom cip.

2. Thiét hai, méat mat, trdm cép

Nhén vién 1a nguoi quan 1y thlet bi cong nghé DCPS va ¢ thé phai chiu trach nhiém tai chinh khi c6
thiét hai, mat mat hodc trom cap tai san do so suat. Vi du S0 sudt bao gdbm, nhung khong giéi han &:
] thiét hai do viéc dé thiét bi DCPS trong xe hodc tiép xuc voi nhiét d6 qua cao, qua thip va moi

truong am udt;
] thiét hai do d6 ubng hodc thuc pham bi dd; hoic 1a
[l trdm Cép do khoéng giam sat thiét bi DCPS hodc dé thiét bi & vi tri khong an toan.

Hoc sinh phai thyc hién céc bién phap hop ly dé tranh 1am hong, that thoat hodc danh mét. Cac hinh
phat ky luat ddi véi thiét hai hoc sinh gy ra s€ duoc xac dinh theo cac quy dinh va chinh sach ky luét
cuia DCPS. Bit ky vi pham nao véi thiét bi déu co thé khién hoc sinh mat dic quyén su dung thiét bi
DCPS trong thoi gian dai hon, mién 14 hoc sinh c6 thé tham gia va hoan thanh bai tap trén 16p thong
qua cac phuong tién thay thé va c6 thé nhan dugc déy du cac dich vu gido duc dac biét can thiét hodc
dich vu gido duc tiéng Anh .

Trong truong hop thiét bi cia DCPS bi mét, bi danh cip hodc bi hong, ngudi dung phai théng bao
ngay cho nhéan vién DCPS. DCPS s thyc hién tat ca céc bién phap hop 1y dé phuc hoi tai san bi mét
va dé dam bao an toan cho bat ky thong tin nao c6 trén thiét bi. DCPS c6 thé chon trién khai phan
mém theo di vi tri trén céc thiét bi cho muc dich dinh vi thiét bj duoc xéc dinh 1a bj mat hogc bj
danh cap.

3. Hoc sinh str dung tai nha hodc qua dém

Nhan vién truong DCPS khong dugc cung cap cho hoc sinh cac thiét bi DCPS dé sir dung qua dém
hodc tai nha ma khong c6 sur cho phép rd rang bang vin ban cua Thu tu0’ng hodc nguoi dugc chi dinh
cua thu tuéng. Trong truong hop chuong trinh d6 dugc uy quyén, nhan vién DCPS giam sat chuong
trinh phai dam bao tuén thu cac yéu cau vé quyén riéng tu theo Dao luat bao vé quyen riéng tu k§
thuat s cua hoc sinh.*

D. Tién hanh va chip thuin sir dung

Béng cach sir dung mang DCPS va cong nghé DCPS, nhén vién va hoc sinh dong ¥ tuan theo tat ca
cac quy dinh, chinh sach va huéng dan ctia Chinh pha DC, Vin phong Giam déc Cong nghé DC va
DCPS. Nhan vién s€ bao céo lam dung hoéc vi pham céc giao thirc cho gido vién, giam sat vién,
quan tri vién hodc nhan vién Van phong Trung tdm ngay khi ho nhan thirc dugc viéc lam dung hoéc
vi pham.’

Nguoi dung khong dugc st dung mang DCPS hoéc tl}iét bi cong ngh¢ cia DCPS, bao g@)rp truy cap
internet, mang ndi bg, cong cu cong tac, cong cu truyen thong hang loat, phuong tién truyén thong xa

4 Pic biét, Luat DC § 38-831.03(a).
> Théng tin thém v& viéc bo cdo v than phién c6 tai Muc V.
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hoi hodc email dé sir dung, thu ghi, chia sé, tai 1én, dang, gui thu, hién thi, Iuu trir hoac truyén tai theo
bat ky cach nao, bat ky ndi dung, thong tin lién lac hodc thong tin nao, trong so6 cac muc dich su dung
khong dugc chap nhén sau:

1. Thu han, qufiy ri, de doa, bdi nho hodc phi bang
Xtc pham hodc phan biét dbi xir v6i nguoi khac chung toc, mau da, tén gido, ngudn gde quéc gia,
gidi tinh, tudi tac, tinh trang hén nhan, ngoai hinh ca nhén, khuynh hudng tinh duc, ban sac gidi tinh,
tinh trang gia dinh, trach nhiém gia dinh, tring tuyén, tu cach chinh tri, théng tin di truyén, khuyét
tat , nguon thu nhap, tinh trang 1a nan nhan cia mt hanh vi pham t0i trong gia dinh, noi cu tri hoac
kinh doanh, nan nhan hodc gia dinh cua nan nhan bao luc gia dinh, t0i pham tinh duc hoéc theo doi;

3. Céu thanh hogc lam tang vi pham hinh sy, hodc 1am phat sinh trach nhi¢m dén sy, theo bat ky luat
hién hanh nao, bao gom, nhung khong gidi han, lut kiém sot xuat khiu ctia Hoa Ky hodc luét sang
ché, nhan higu hodc ban quyén ciia Hoa Ky;

4. (CAu thanh viée st dung cho, hodc giup d& moi muc dich thé tuc hoac ddi truy bao gém, nhung
khong gidi han trong, viéc truyén, truy xut hodc xem moi tai liéu tho tuc hodc khiéu dam nao.

5. Céu thanh str dung cho viéc thu hat hogc phan phdi thong tin véi muc dich kich dong bao lyc, gay ton

hai ca nhan hoéc thuong tich co thé hodc quéy ri, de doa hodc theo ddi mot c4 nhan khac;

Chtra virus, phén mém trojan horse, ma doc téng tién hodc cac phﬁn mém doc hai va ma doc khac

Céu thanh thu rac, lira dao, thu rac hodc email quang ba trai phép;

8. Vipham bao mét cua bt ky may tinh hodic mang nao khac hodc cau thanh truy cép trai phép hoic
cb géng pha v cac bién phap bao mat;

9. €6 dugc quyén truy cap vao tai khoan, t&p hodc dir liéu mang khac ctia ngudi dung, hoic sira dbi
céc tép, dit liéu hodc mat khau cia ho;

10. Mao danh bat ky nguoi sdng hay chét, t6 chirc, doanh nghiép hodc thuc thé khac;

11. Lam giam hiéu suét, gdy ra rui ro bao méat va de doa tinh toan ven hodc hi¢u qua hoat dong cua
mang DCPS hoac thiét bi cong nghé;

12. Khéng cho phép ngudi dung duoc ity quyén truy cdp vao mang hodc cong nghé DCPS;

13. C6 duge cong nghé DCPS hoic truy cap mang DC ngoai nhimg ngudi duoc iy quyén;

14. Tham gia xAm nhap trai phép hodc bat hgp phap vao hé théng Mang DCPS;

15. Tiét 16 thong tin bi mat hodc doc quyén, bao gdm thong tin hd so hoc sinh, ma khéng duge phép hoic
khong ¢6 bién phap bao mét thich hop;

16. Tiét 16 hodc chuyén giao thong tin ca nhan ciia hoc sinh, video va hinh anh ma khong dugc phép
hoac khong c6 bién phap bdo mat thich hop;

17. Chia sé thong tin mat vé& hoc sinh hodc nhan vién DCPS ma vi pham luat DC, luét lién bang, quy
dinh, chinh sach hoic huéng dan;

18. Chia sé dia chi email DCPS hoc danh sach phan phdi dé sir dung vi pham chinh sach nay hodc
bat ky chinh sich DCPS nao khac;

19. Cho phép hodc ciu thanh ca cugc, c& bac dudi moi hinh thirc;

20. Truy cap, phan phdi, tai xudng hodc sir dung céc trd choi, chuong trinh, t€p, phuong tién dién tir trai
phép va / hodc céac tng dung doc lap tir internet c¢6 thé de doa dén Mang DCPS

21. Thic diy hodc tham gia cudc x6 sb hodc giy quy trai phép bang bat ky cach nao;

22. Thuc diy hodc tham gia cac hoat dong chinh tri, dang phai bang bat ky cich nao

23. Thuc diy hodc tham gia cac hoat dong chinh tri, bau cir ndi b lién quan dén céng doan hodc t6 chirc
khéc dai dién cho nhan vién bang bit ky cach nao;

24. Tham gia vao cac hoat dong kinh doanh tu nhan, thuong mai hoac cac hoat dong khac dé thu loi tai chinh
ca nhén;

25. Phan phdi thong tin trai phép lién quan dén mat khiu hozc hé thong bao mat ctia nguoi dung khac;

26. Lam sai léch, gia mao hodc thay ddi trai phép, bd sung hodc x6a dit lidu trén mang DCPS hoic bét ky
hé théng truong hoc nao;

27. Truy cap hodc sir dung dir liéu trén Mang DCPS vao muc dich ca nhén;

28. Thuc diy hodc tham gia vao bat ky hoat dong hodc mdi quan hé nao véi hoc sinh khéng lién quan dén
hoc tap hodc hoat dong ngoai khoa do nha trudng tai tro, trir khi dwgc hi€u truéng va phu huynh/
nguoi giam ho cta hoc sinh iy quyen truo’c bang vin ban va phy huynh / nguoi giam ho;

29. Cai dat, tai xudng hodc sir dung phin mém trai phép hodc khong dugc cap phép hodc hé théng ciia bén
thir ba;
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30. Vi pham céc diéu khoan sir dung duogc chi dinh cho mot cong nghé, tmg dung hoic hé
thong mang DCPS cu thé;

31. Cau thanh viée st dung lam gian doan hoat dong ding va c6 thtr ty cua nha truong hodc vian
phong

32. Tham gia hack (cd y gianh quyen truy cap bang cac phuong tién bat ‘hop phap hodc khong
dugc phép) vao mang DCPS dé truy cap thong tin trai phép hodc dé phd vd cac hé thong
bao mat thong tin;

33. Tham gia vao cac hanh vi tinh duc khong phtt hop, bao gom ca quan hé tinh duc
khong mong mudn, tiép xuc khong dimg dan, truyén hinh anh goi duc hodc cac hoat
ddng tinh duc khac; hodc

34. Vi pham bat ky khoan cidm nao dugc nhic téi trong chinh sach nay hodc bat ky chinh sach niao
khac cua DCPS.

E. Huéng din va trach nhiém sir dung ciia hoc sinh

Tt ca hoc sinh va phy huynh hang nim phai ky Théa thuan Str dung C6 trach nhiém Cong nghé
va Mang cho Hoc sinh (Théa thuan Str dung C6 trach nhiém Hoc sinh) , dugc tim théy trong Phy
luc Thoa thuan Sir dung C6 trach nhiém cho Hoc sinh chi ra nhitng nét chinh vé viéc sir dung c6
trach nhiém va cac hoat dong bi cam ddi voi hoc sinh sir dung cong nghé DCPS hoic truy cap
mang DCPS. Cac truong cling co thé yéu cau hoc sinh va phu huynh ky céc thoa thuan cy thé
clia truong, chi tiét cac quy trinh nhan / tra thiét bi cong ngh¢, xac dinh vai tro cua nhan vién nha
truong vai cac thiét bi cong nghé cu thé va thiét 1ap cac quy tic cu thé cua truong.

Viéc khong tuén thu cac quy tac nay s€ dugc giai quyét theo cac quy dinh va chinh sach ky luat cia
hoc sinh DCPS va co the dan dén mat quyen truy cap vao mang DCPS hoic thiét bi cong nghé DCPS
trong thoi gian dai, mién 1a hoc sinh c6 thé tham gia va hoan thanh bai tap trén 16p thong qua céc
phuong tién thay thé va ¢6 thé nhan duge d?ly du cac dich vu gido duc dac biét can thiét hodc dich vu
gi4o duc tiéng Anh. Trong mét s6 truong hop, hanh vi sai trai ciing c6 thé cau thanh vi pham hinh sy.

F. Thiét bi dién tir cA nhan

Viéce sir dung cac thiét bi dién tir ca nhan ctia hoc sinh dugc cho phép theo quyét dinh ctia
Hiéu truong theo cac chinh sach cia DCPS va Vin phong Giam doc Cong nghé DC (OCTO). DCPS
khong chiu trach nhiém bdo tri va bao mat cac thiét bi dién tir c4 nhan cua hoc sinh va khong chiu
trach nhiém vé mat méat hodc trom cip. Nhan vién DCPS khong bat budc phai cung cap hd trg ky
thuat cho hoc sinh mudn st dung cac thiét bi dién tir c4 nhan duoc phép & truong hodc trén mang
DCPS hodc truy cép tai khoan phuong tién ca nhan trén cac thiét bi DCPS. Ngoai trir nhu dugc mo
ta dudi day trong phan nay, DCPS c6 quyén thuc thi cic bién phap bao mat trén cac thiét bi ca nhan
khi dugc sir dung dé truy cap mang DCPS va x6a cac thiét bi vi pham chinh sach DCPS.

G. Quyén riéng tw Tai khoan truyén thong va thiét bi dién tir ca nhan cia hoc sinh

1. Chinh sach cu thé ctia trudng vé Tai khoan truyén thong va thiét bi dién tir ca nhan ciia hoc
sinh
Hiéu truong phai thong bao cho hoc sinh va phu huynh bang van ban vé chinh sach tai khoan dién tir
va thiét bi c4 nhan cua hoc sinh. Hiéu truéng c6 thé thay doi chinh sach d6 bat ctr lac ndo va vi bat ky
1y do gi, mién 13 hoc sinh va phy huynh dugc thong bao bang vin ban it nhit mot ngay hoc trudce khi
chinh sach thay d6i dugc thi hanh.

2. Quyén riéng tu chung ciia Tai khoan truyén thong c nhan va Thiét bi dién tir ctia hoc sinh.
Trir khi ¢6 ngoai 1& dugc nhéc dén trong phan IV.G.3, DCPS s& khong thyc hién hodc de doa s& co
hanh dong chong lai hoc sinh hodc hoc sinh tuong lai, bao gom ky luét, truc xuat, huy bo dang ky, tur
choi thira nhan hodc cam tham gia hoat dong ngoai khoa hodc hoat dong bo sung , bdi vi hoc sinh

hodc hoc sinh tuong lai tur chdi :
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e Tiét 16 tén ngudi ding, mat khau hodc phuong tién xac thuc tai khoan khac duoc sir dung
dé truy cap tai khoan phuong ti€n ca nhan cda sinh vién hodc thiét bi cong nghé ca nhan;

e  Truy cp vao tai khoan truyén thong c4 nhan hodc thiét bi cong nghé ca nhan ciia hoc sinh
vOi su c6 mat cua nhan vién nha truong theo cach cho phép nhéan vién nha truong giam sat dix
li¢u trong tai khoan va thiét bi;

e Thém nguoi vao danh sach nguoi ding c6 thé xem dugc tai khoan truyén théng ca nhan hoic
truy cap vao thiét bi cong nghé ca nhan ciia hoc sinh; hodc

e Thay doi cai dit quyén riéng tu duoc lién két vai tai khoan truyén thong ca nhan hodc thiét
bi cong nghé c4 nhan cia sinh vién. °

Néu DCPS hoic nhan vién cia DCPS vé tinh nhan dugc tén nguoi dung, mat khau hoic
phuong tién xac thyc tai khoan khac cho tai khoan phuong tién c nhan hodc thiét bi cong
ngh¢ ca nhan cia hoc sinh hodc hoc sinh tuong lai thong qua cac phuong tién hop phap,
nhan vién DCPS va DCPS s¢:
e Khong sir dung thong tin trén dé truy cap vao tai khoan ca nhan hodc thiét bi cong nghé ca
nhén cua hoc sinh hodc hoc sinh tuong lai;
e Khong chia sé thong tin dbi v6i bat ky ddi tuong nao
e Xoa thong tin ngay lap tirc hodc som nhat cé thé ’

Khong c6 diéu khoan nao ngan can DCPS khoi:

e Truy cap vao thong tin cong khai cua hoc sinh hodc hoc sinh tuwong lai

e Yaéu cau hoc sinh hodc hoc sinh twong lai ty nguyén chia sé ndi dung cu thé c6 thé truy
cap tu tai khoan truyén thong ca nhan hoac thiét bi cong nghé ca nhan véi muc dich dam
bao tuan thi luat phap hodc chinh sach DCPS hién hanh, mién 13 yéu cau d6 tuan thu cac
luat I¢ cta chinh sach nay;

e Nghiém cAm hoc sinh hodc hoc sinh tuwong lai truy cap hodc van hanh tai khoan truyén
thong ca nhan hodc thiét bi cong nghé ca nhén trong gid hoc hoic trong truong;
Giam sat viéc st dung mang DCPS; hoac
Thu h(‘A)Si quyén truy cap cta hoc sinh vao mét phan hodc toan by mang DCPS hoic cong nghé
DCPS.

3. Ngoai 1& d6i véi Quyén riéng tu Tai khoan truyén thong va thiét bi dién tir ca nhéan ctia hoc
sinh

Nhan vién DCPS ¢6 thé tim kiém tai khoan phuong tién ca nhan cda sinh vién hodc thiét bi cong ngh¢
ca nhan hoac bat budc sinh vién tao dit li¢u c6 the truy cap duoc tir tai khoan phuong tién c4 nhan cia
sinh vién hodc thiét bi cong nghé ca nhan trong hai truong hop sau.

a. Vipham chinh sach

Nhan vién DCPS c6 thé tim kiém tai khoan phwong tién ca nhan hoic thiét bi cong nghé c4 nhan
ctia hoc sinh hodc bét budc hoc sinh tao dit liéu co thé truy cap tu tai khoan phuong tién ca nhan
hodc thiét bi cong nghé ca nhan cua hoc sinh néu nhan vién DCPS nghi ngo r?mg hoc sinh da st
dung hodc dang str dung tai khoan truyén thong ca nhan hoic thiét bi cong nghé ca nhan dé vi
pham chinh sach caa DCPS

va nghi ngd chinh dang rang tai khoan phuong tién ca nhan hoic thiét bi cong nghé ca nhan co
chira bang chimg vi pham’

Trudce khi tién hanh tim kiém hodc bit budc hoc sinh tao dit liéu d6, nhan vién DCPS phai:

6 DC Code § 38-831.04(a).
7DC Code § 38-831.04(b).
8 DC Code § 38-831.04(e).
9 DC Code § 38-831.04(c)(1)(A).
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o (o tailiéu vé sy nghi ngo chinh dang lam phat sinh nhu cau tim kiém hodc tao dir liéu ;
e Thong bao cho hoc sinh va phu huynh / ngudi giam h¢ cua hoc sinh vé nghi ngd vi pham va
dir liéu hodc thanh phan can tim kiém hoic budc hoc sinh phai tao ra'’

DCPS c6 thé thu gilt thiét bi cong nghé ca nhan cta hoc sinh dé ngan chan vi¢c xoa dit li€u trong khi
chd thong bao bat budc nay chi khi thoi gian bt giit thong bao trude khong qua 48 gid va thiét b
cong nghé ca nhan dugc luu trit an toan trén tai sain DCPS va khong dugc truy cép trong thoi gian bi
bt gitt trude khi bat dau.!!

Viée tim kiém hofc tao di lidu bét budc phai dwoc gidi han ¢ dit liu c6 thé truy cap tir tai khoan
hoic thiét bi hodc cac thanh phan cua thiét bi ¢ kha nang dua ra bang chimg vé vi pham bi nghi
ngo va khong ai duge phép sao chep, chia sé hodc chuyen di liéu thu duoc theo tim kiém hoic tao
dir liéu bat budc khong lién quan dén 16i vi pham d dan dén viéc tim kiém. '

b. Mbi de doa sip xay radén tinh mang hodc sy an toan

Nhan vién DCPS c6 thé tim kiém tai khoan phwong tién ca nhan hoic thiét bi cong nghé c4 nhan cua
hoc sinh hodc bt budc hoc sinh tao dit liéu c6 thé truy cép tir tai khoan phuong tién c4 nhan ciia hoc
sinh hodc thiét bi cong nghé c nhan néu can thiét dé ddi pho voi mdi de doa sap xdy ra ddi véi tinh
mang hoic su an toan."

Pham vi ctia bat ky di li¢u dugc tim théy hoic tao ra bat budc phai dugc gidi han trong muc dich nay
va DCPS phai, trong vong 72 gio ké tir khi tim kiém hodc bit budc tao ra dit liéu, cung c?ip cho hoc
sinh va phy huynh hoc sinh mét ban mo ta bé'mg van ban vé mdi de doa chinh xac da dan dén tim
kiém va dit liéu da duoc truy cap.'*

V.  Yéu cau thyuc hién chinh sach

Pé hd trg viéc thyc hién chinh sach, cac hi¢u trudng phai lam cho nhéan vién nhén thirc dugc cac
hoat dong va thoi gian can thiét trén co s hang nam. Viée thyc hién chinh sach nay s& dugc cing cb
thong qua quy trinh giam sat trung tim bao gom danh gia dit liéu thuong xuyén, lay mau ho so, danh
gia tai liéu co ban va truy cp trang web (néu cin). Khung nay s& dam bao rang chiing ta cting nhau
xdy dung mot hé thdng cai tién lién tuc va ngin chin sy khong tuan thu. Dé duoc huéng dan va hd
trg cu thé vé cac ciu hoi, khéa dao tao hodc thyuc hanh, vui long truy cap deps.de.gov.

DCPS cam két phuc vu moi sinh vién véi sy cong b?mg, chét luwgng, minh bach va trach nhiém.
Néu c6 bat ky mdi quan tim nao hodc dé bao cio cac kha ning vi pham chi thi nay, hiy lién hé véi
Giam ddc Liém chinh bang cach dién vao MAu gidi thiéu tryc tuyén va giri email dén
dcps.cio@dc.gov.

VI.Phu luc
Xem trang sau: Thoa thuan St dung Co6 trach nhi€ém Cong nghé cho Hoc sinh

19 DC Code § 38-831.04(c)(1)(B).

' DC Code § 38-831.04(d).

2DC Code § 38-831.04(c)(1)(C)-(D).
13DC Code § 38-831.04(c)(2)(A).
14DC Code § 38-831.04(c)(2)(B)-(C).
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Trang 1 /3

Théa thuian Str dung Cong nghé Co6 Trach nhiém cua Hoc sinh
Nam hoc 2020-21

Tit ca hoc sinh DCPS phai sir dung may tinh DCPS va cac cong ngh¢ DCPS (“thiét bi DCPS™) va mang DCPS c6
trach nhiém, theo hudng dan cua gido vién va nhan vién DCPS nhu sau:

Téi ¢6 trach nhiém giir cic thiét bi DCPS & trong tinh trang tot.

e Toi s€ su dung thiét bi DCPS v6i niém tu hao va ton trong, gitr gin khong 1am roi no.

e Toi s& tudn thu quy tic truong hoc vé viéc muon va tra lai thiét bi DCPS.

e Toi sé khong an hodc uéng gan thiét bi DCPS.

e Toi s€ khong viét, v&, hodc dan sticker 1én thiét bi DCPS.

e Toi s& bao vé man hinh thiét bi DCPS bang cach dong lai khi mang tir noi nay dén noi khac.

e Toi sé khong twa hodc dit bat ky thir gi nang 1én thiét bi DCPS ma c6 thé lam hu hai man hinh.

e Toi s€ khong lam hu hai phu kién nhu tai nghe, but cdm tng, va ban phim.

e Toi s& ngay lap tic bao cao cho mot gido vién hodc nhan vién néu thiét bi DCPS cua t6i bi hu hai hodc
khong hoat dong binh thuong.’

-
e

0i chiu trach nhiém cho cac tai Khoan DCPS ciia minh.

T6i s& khong chia sé tén ngudi ding va mat khiu ctia minh véi ai.

T6i s& luu bai ciia minh va ddng xuét tit ca tai khoan va chuong trinh khi t6i két thic cong viéc.
Téi chiu trach nhiém cho tat ca hoat dong thyc hién qua tai khoan cua toi.

Téi s& bao gido vién néu t6i nghi hodc biét ai do da sir dung tai khoan cua toi.

-
e

0i chiu trach nhiém giup do cho an ninh mang DCPS.

e Toi s€ khong tai, cai dat, hodc chay moi loai tap tin, bao gém tap tin nhac va video, trang web, phﬁn
mém, ung dung, ung dung trinh duyét, hoac phuong tién, trir khi gido vién cho phép.

e Toi s€ khong tai hodc cai ung dung hoac plug-in trinh duyét dé vuot bd loc ndi dung mang, ) thay doi
cai dat an ninh hodc bg loc ndi dung mang, hoac can thi¢p vao mang béng bét ki cach nao.

e Toi sé khong cim 6 USB (con goi la flash drive, thumb drive, jump drive, data stick hodc cac tén khac)
vao thiét bi trir khi dugc gido vién chap thuan cu thé cho viée do.

Toi chiu trach nhiém trong viéc sitr dung mang cia DCPS.

e  Toi s¢ khong tim kiém, phuc hdi, sao luu, luu hanh hoac hién thi tai liéu dua trén thi han, gdy xtc
pham hodc khiéu dam.

e Toi s& khong tim kiém, phyc hdi, sao luu, lwu hanh hogc hién thi hinh anh hodc théng tin vé vii khi
hodc thube cAm trir khi giao vién cho phép nhw mot phan ciia bai tap ciia nha trudng.

e Toi sé khong sir dung mang DCPS dé tham gia vao moi hanh dong bit hop phap hodc pham toi, bao gdm,
nhung khong gidi han trong, bang nhém hodc hoat dong nhom, de doa an toan thé chit cua mot ngudi khac,
hodc xdm nhap may tinh.

e Toi s& khong truy cp céc tro choi truc tuyén trir khi cac hoat dong nay lién quan dén bai hoc hodc bai
tap va mot gido vién hodc nhan vién dang giam sat hoat dong do.

e Toi s€ khong truy cép truyén thong xa hoi, img dung tin nhén, hodc chat nhom trir khi c6 lién quan dén bai
tap va mot gido vién cho phép. N6 bao gdm, nhung khong gidi han trong, Facebook, Twitter, Instagram,
TikTok, Snapchat, WhatsApp, Kik, Telegram, va Tumblr.

To6i chiu trach nhiém cho ngon ngir ciia minh va cach toi doi xit voi ngwoi khac trén mang.

1200 First Street, NE Washington, DC 20002 T 202. 442. 5885 F 202 .442. 5026 dcps. dc. gov



Trang 2 /3

e Toi s& khong tao, hién thi, hodc truyén tii moi hinh dnh, 4m thanh, hodc thong di¢p, hodc tai liéu khac
¢6 noi dung khiéu dam, d01 truy, tho tyc, hodc sir dung ngon ngir bang bo.

e  Toi sé khong bét nat, quiy 101, de doa hodc ham doa ngudi khac bang cach giri, chia sé hodc ding
thong di¢p thu hén hodc quay roi.

Toi chiu trach nhiém trung thwc trén mang

e Toi sé khong gia 1a nguoi khac trén mang dé lira gat. Diéu nay nghia 1a t6i s& khong giri email, tao tai khoan,
hodc dang tir ngir, tranh dnh, hodc am thanh bz‘ing tai khoan ctia hoac hinh anh cua ngudi khac véi muc dich lam
cho nguoi tin do 1a toi.

e Toi sé khong dung tén va mat khau ding nhap ciia ngudi khéc.

Toi chiu trach nhiém ton trong tai san cia ngwoi khac trén mang

T6i s& khong dao vin hodc sir dung tic phim cuia nguoi khac ma khong tham chiéu né dang cach.

T6i s& khong tai tai lidu s¢ hitu boi ngudi khac ma khong xin phép (vi du duge bao vé bing ban quyén),
bao gém sach, am nhac va phim.

Toi s€ khong doc, stra, hodc x6a tap tin s& hiru bdi gido vién hodc cac hoc sinh khac ma khong xin phép.
Néu t6i thay bai tip ctia ngudi khac trén man hinh may tinh hodc thiy hoc sinh khac ddng nhép vao may
tinh, toi s€ bao cho gido vién hodc nhén vién va doi dé s dung may tinh cho dén khi hoc sinh khéc da
déng xuat.

Toi chi}l trach nhiém tuin thi cic quy dinh trueong hoc mdi khi toi ding 1én mang bing thiét bi DCPS
hodc bang mang DCPS.

o Toi s€ khong dang tai li¢u 1én trang web, wiki, blog, podcast, va tai khoan truyén thong xa hoi, hodc
nhom thao ludn nha trudng ma khong xin phép gido vién hodc nhan vién.

e Toi s€ khong dang tranh anh hodc ghi 4m, bao gém tranh anh hoac video cua t61, voi tén hodc thong
tin nhén dang khac.

e Toi s€ khong tao hoac dang tranh anh, ghi am, hodc video cia bét ki ngudi ndo khac ma khong co sy
cho phép.

Téi hiéu ring DCPS c6 thé truy cip thiét bi DPCS, tap tin va tai khoan cia tbi.

e Toi hiéu rang trong cac truong hop nhét dinh, nhan vién DCPS c6 thé duoc phép tim kiém va tiép can tat
ca tap tin nim trong mang DCPS hoac dugc luu trong thiét bi DCPS bat ky lic nao.

e Toi cling hiéu r.'?lng trong cac trudng hop nhét dinh, nhan vién DCPS c¢6 thé duoc uy quyén dé tim kiém tai
khoan truyén thong hodc thiét bi ca nhan cia t6i, hodc yéu cau toi tao dir liéu tir tai khoan hodc thiét bi cua
to1 ncu:

o Nhan vién DCPS c6 nghi ngo chinh dang rang t6i dang hodc da sir dung tai khoan hodc thiét bi dé vi pham
chinh sach DCPS (vi du Chinh sach Chéng Bt nat) va nghi ngd chinh déng ring tai khoan hodc thiét bi cta
t6i chira bang chimg vé vi pham bi nghi ngd; hoic

o Viéc lam d6 1a can thiét dé dap tmg mot de doa nguy co téi cude séng hodc su an toan.
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Trang 3 /3
Ban Cong nhan Thoéa thuan Sir dung Cong nghé
Co trach nhiém cho Hoc sinh

HOC SINH:

Toi da doc Théa thuin S dung Cong nghé Hoc sinh, hodc c6 nguwoi da doc va gidi thich cho tdi. T6i
ddng y sir dung thiét bi DCPS va mang DCPS c6 trach nhiém theo quy dinh li¢t ké trong Théa
thuan. Téi hiéu rang néu tdi khong tuin thi nhirng quy dinh nay, ti c6 thé déi mit véi hiu qua
theo quy dinh va chinh sich ki luit DCPS, bao gom Chwong 25, va viéc sir dung thiét bi DCPS va
mang DCPS ciia tdi c6 thé bi han ché. T6i hiéu rang néu t6i thiy hodc nhén thirc dugc rang c6 ai d6 sir
dung mot thiét bi DCPS hodc mang DCPS dé bat nat, ham doa, de doa, qu?iy 1oi, hoac lam ton thuong
ngudi khac, t6i duge khuyén khich dé bao cao su viée cho mot giao vién hodc nhan vién. Téi hiéu ring
b4o c4o cla toi s& duoc giit bi mat, va rang DCPS sé& khong tha thir cho bat ky su tra diia nao ddi voi t6i vi
da thyc hién viéc bao cao. Bang viéc chip nhin va sé hiru laptop DCPS, tdi ciing cong nhin va dong
¥y v6i cac diéu sau:

1. Laptop dugc st dung bai DCPS va dugce cho t6i mugn dé sir dung chi cho cac muc dich
huéng dan va hoc thuat va theo Chinh sach Sir dung Chép nhan Céng nghé¢ va Mang Hoc
sinh va Nhan vién DCPS. DCPS thu thap dir liéu va theo doi viéc st dung laptop theo Pao
luat Bao vé Quyén riéng tu S6 Cua Hoc sinh Nam 2016.

2. Téi chiu trach nhiém cho moi chi phi lién quan dén stra chita hu hai gy ra boi su bat can
hodc hanh dong co y khi laptop dang dugc cho mugn.

3. Laptop phai dugc tra vé DCPS khi ¢6 yéu cau. Thét bai trong viéc hoan tra khi duoc yéu cau
bodi DCPS c6 thé dan dén mot khoan phi tinh v€ gia dinh cua toi.

Kiéu thiét bi/S6 thé tai san DCPS

Tén hoc sinh (Chit in)

Chir ki hoc sinh Ngay thang

Tén nguoi dai dién DCPS (Chir in)

Chir ki nguoi dai dién DCPS Ngay thang

CHA ME/NGUOI GIAM HO:

Téi da doc va thao luin Théa thuin Sir dung Cong nghé Hoc sinh véi con tdi. Téi hiéu rang néu con
toi that bai trong viéc tuin thi bit ky quy dinh nao & diy, con tdi c6 thé ddi mit véi hiu qua theo
quy dinh va chinh sich ki luat DCPS, bao gom Chwong 25, va quyén truy cip cac thiét bi DCPS va
mang DCPS ciia con tdi c6 thé bi han ché.

Tén cha me/nguoi giam ho (Chir in)

Chir ki cha me/ngudi gidm ho Ngay thang
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